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Kryptologie

Kryptologie ist die Lehre vom Verschlüsseln (Kryptographie) und Entschlüsseln (Kryptoanalyse). In der modernen Informationskommunikation gewinnt die Verschlüsselung einzelner Nachrichten immer mehr Bedeutung, nicht nur in militärischen oder politischen Bereichen, sondern auch für den privaten Nutzer, der sich in seiner Privatsphäre sicher  fühlen möchte. Daher ist die Kryptoanalyse wesentlicher Bestandteil für die Sicherheit  in offenen Informations- und Kommunikationssystemen und gewinnt immer mehr Bedeutung, da sich mittlerweile sehr viele Menschen Informationen beispielsweise per E-Mail zusenden und der handgeschriebene Brief schon fast altertümlich gilt. Man kann natürlich auch handgeschriebene „altertümliche“ Briefe verschlüsseln, doch es ist weniger zu erwarten, dass ein Postbote den Brief aufreißt und liest, als dass eine per E-Mail gesendete Botschaft an ehrgeizige „Hacker“ gelangt. Somit steigt das Interesse jedes einzelnen sich mit der Kryptologie zu beschäftigen, da sich immer mehr Menschen im technischen Datenverkehr Informationen zusenden. Es gibt also viele Gründe, Informationen zu schützen:

· Firmen, die über Datenbanken verfügen in denen sich Informationen über einzelne Mitarbeiter befinden (Gehaltslisten,....), die nicht für jeden zugänglich sein sollten. Krankenhäuser, die medizinische, intime Aufzeichnungen in den Datenbanken speichern.

· Arbeitskollegen, die sich einen Büroraum teilen und sich während ihrer Abwesendheit sicher fühlen möchten dass niemand an den eigenen Computer geht  und Privates erfährt.

· Firmen die zwischen zwei Standpunkten über Datenpakete kommunizieren, die beispielsweise  neue Forschungsergebnisse beinhalten, die für  Konkurrenzunternehmen nicht bestimmt sind.

· Die Absicht einen PC an einen entfernteren Ort zu transportieren mit dem sicheren Gefühl, dass die Daten auf der Festplatte nicht so leicht zu durchschauen sind, während sich der PC auf der Reise befindet.

· Außendienstmitarbeiter einer Firma, die übliche unsichere Kommunikationswege benutzen (Internet, Handy,..)

· Und letztendlich natürlich auch Privatpersonen, die über intime Angelegenheiten übers Internet kommunizieren möchten.

1. Grundlagen zur Kryptologie

Die Idee, Nachrichten zu verschlüsseln ist schon sehr alt, und reicht bis in die Zeit der alten Römer zurück. Solange man sich mit dem Verschlüsseln beschäftigt, gibt es natürlich auch die Auseinandersetzung mit dem Entschlüsseln. Im laufe der Jahre wurde fast jede Kryptographie irgendwann einmal entschlüsselt und man kann heute behaupten, dass es für keinen Verschlüsselungsmechanismus eine hundertprozentige Sicherheit gibt. Mit dem Fortschritt der Technologie, haben sich zwar neue kryptographische Möglichkeiten aufgetan, aber die Kryptoanalytiker verfügen natürlich auch über die gleichen technischen Möglichkeiten und haben ihr Wissen und ihre Fähigkeiten ebenfalls angepasst. Die Zeit spielt heute einen große Rolle, wie lange es dauert  bis die Nachricht entschlüsselt werden kann und nicht mehr ob sie überhaupt dechiffriert werden kann. In der Theorie gibt es nur ein System, dass eine annähernde Sicherheit bietet, das sogenannte „One–Time-Pad“. Das heißt, dass der vereinbarte Schlüssel zwischen Sender und Empfänger nur einmal benutzt wird. Dies ist allerdings in der Praxis sehr mühsam, da der Schlüssel zwischen den beiden ständig geändert werden muss, was natürlich auch ein entsprechender zeitlicher Aufwand beinhaltet, und zeitaufwendige Mechanismen heutzutage „out“ sind, wo es doch überall um die Zeitersparnis geht. Sinnvoll ist dies zum Beispiel, wenn es sich um Konstruktionspläne eines neuen Autos handelt, die nach der Markteinführung bedeutungslos werden.

Verschlüsselungsmechanismen bestehen heute aus einen mathematischen Algorithmus und einem Schlüssel. Ein Algorithmus ist ein Rechenvorgang, der nach einem bestimmten Schema abläuft. Man hat vor etwa 30 Jahren damit begonnen, Algorithmen zu veröffentlichen um herauszufinden wie lange sie den Kryptoanalytikern standhalten. Wenn sich hierbei viele Mathematiker über einen längeren Zeitraum die Zähne ausbeißen, kann man davon ausgehen, dass der Schlüssel relativ sicher ist. 

Ist ein Schlüssel erst einmal geknackt, stellt dies natürlich ein großes Risiko dar, weil ein Geheimnis preisgegeben wird, daher enthält die veröffentlichte Nachricht keine Besonderheiten.

Die einfachste Art der Kryptoanalyse ist es, einem unachtsamen Anwender den Schlüssel zu entlocken mit der „Brute-Force-Methode. Das bedeutet, es werden alle möglichen Schlüssel solange getestet, um einen Chiffretext zu entziffern, bis der Schlüssel gefunden ist. Die Anfälligkeit einen Schlüssels ist hier größer, um so kleiner der angegebene Schlüsselrahmen ist. Wenn also der Schlüssel nur auf das Umstellen einzelner Buchstaben beschränkt ist, dann ist es wesentlich einfacher einen Text zu entschlüsseln, zieht man jedoch noch den Bereich der Zahlen hinzu vergrößert sich der Schlüsselraum. Eine „Brute-Force-Attacke“ ist nur dann sinnvoll, wenn der Schlüsselrahmen klein gehalten ist. Im Allgemeinen kann die Sicherheit eines Kryptosystems nur durch seinen Widerstand gemessen werden,  den aktuellen Versuchen in der Praxis zu bestehen.

Um ein Kryptosystem als stark einzuschätzen, sollte es folgende Eigenschaften besitzen:

· Die publizierten Algorithmen sind allgemein bekannt, aber der Schlüssel bleibt geheim. Das heißt, trotz Bekanntheit des Rechenvorgangs darf es Kryptoanalytikern (in einer vertretbaren Zeit) nicht möglich sein den verschlüsselten Text zu entziffern.

· Das Kryptosystem muss einen großen Schlüsselraum besitzen.

· Der kryptographische Chiffretext muss für alle statistischen Standardtests (welche noch diskutiert werden) zufällig erscheinen.

Grundsätzlich sind alle gängigen Kryotoalgorithmen durch Ausprobieren zu überwinden. Ob ein Kryptoalgorithmus sicher ist, hängt in der Praxis davon ab, ob der zum Knacken notwendige Aufwand in Relation gesehen höher ist, als der Wert der verschlüsselten Nachricht.

In der Regel muss eine Kryptographie einige Sicherheitsfaktoren in sich enthalten, die für das Sicherheitsgefühl der kommunizierenden Personen wichtig sind. So ergeben sich folgende Faktoren, die bei der Verschlüsselung berücksichtigt werden müssen: 

Authenzität:
Die Sicherstellung, dass eine Information auch tatsächlich vom Absender                   stammt. 

Vertraulichkeit: Die Sicherstellung, dass die Information auch nur von demjenigen gelesen    

                      werden kann, für den sie bestimmt ist. 

Integrität:
  Die Sicherstellung, dass eine Information auf ihrem Transportweg nicht                   

                      verändert wird. 

Verbindlichkeit: Die Sicherstellung, dass eine Information vertrauenswürdig ist.

Daher ist es besonders wichtig, dass alle vier Kriterien bei der Kryptographie berücksichtigt werden. Die folgenden Seiten beschreiben die wesentlichen Verschlüsselungsverfahren etwas näher.

2. Symmetrische Verschlüsselung
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Hier gibt es ein Schlüssel, den sowohl der Absender und der Empfänger kennen. Unsicherheitsfaktor ist  hierbei, falls der Schlüssel in die Hände eines Unbefugten gelangt, der damit alle gesendeten Nachrichten lesen kann, und zusätzlich noch für Verwirrung sorgen kann indem er sich als Absender ausgibt und Nachrichten sendet. Zur Verdeutlichung des Ein-Schlüssel-Verfahrens dient folgende Grafik:

Das bekanntste symmetrische Verschlüsselungsverfahren ist der DES (Data Encription Standard). DES wurde in 1976 in den Vereinigten Staaten als Bundesstandard anerkannt und arbeitet mit einer Schlüssellänge von 56 Bit. DES ist auf Standardrechnern in Wochen bis Monaten zu knacken. Eine Variante von DES ist TRIPLE-DES, das heißt, die dreimalige Hintereinanderschaltung von DES. Hier wird mit zwei Schlüsseln gearbeitet. Der Text wird mit Schlüssel 1 verschlüsselt, mit Schlüssel 2 entschlüsselt und wieder mit Schlüssel 1 verschlüsselt Die Schlüssellänge steigt dabei um 168 Bit. Ein weiteres bekanntes Verfahren ist der 1990 entwickelte IDEA-Algorithmus. Die Schlüssellänge beträgt 128 Bit, die in Blocks aufgeteilt werden. Hier wird bitweise der zu verschlüsselnde Text verändert.. IDEA gilt sicherer als DES oder sogar TRIPLE-DES. 

Die oben aufgeführte Abbildung verdeutlicht das TRIPLE-DES –Verfahren, bei dem dreimal verschlüsselt wird.

3. Asymmetrische Verschlüsselung

In asymmetrischen Verschlüsselungsverfahren gibt es zwei verschiedene, gleichlange Schlüssel, die mathematisch miteinander zusammenhängen, der PRIVATE-KEY und der PUBLIC-KEY. Der PRIVATE-KEY bleibt grundsätzlich beim Eigentümer des Schlüssels und wird nur zum Entschlüsseln von verschlüsselten Nachrichten benutzt, die mit dem zusammengehörigen PUBLIC-KEY verschlüsselt wurden. Der PUBLIC-KEY ist der öffentliche Schlüssel des Schlüsselpaares, den der Eigentümer des Schlüssels erst an einen Absender übergeben muss, damit dieser seine Nachricht an den Eigentümer mit ihm zusammen verschlüsseln kann. Wie der Name schon ausdrückt ist der PUBLIC-KEY ein öffentlicher Schlüssel und kann jedermann bekannt sein. Ein Beispiel dazu:

Will Lisa eine geheime Botschaft an Ralf schicken, verschlüsselt sie die Nachricht  mit Ralfs öffentlichen Schlüssel. So kann nur Ralf diese Nachricht mit seinem privaten Schlüssel entschlüsseln. Dadurch ist es möglich, dass sich beide Nachrichten schicken, ohne dass sie zuvor über einen sicheren Kanal einen gemeinsamen Schlüssel vereinbaren mussten. Das ist ein großer Vorteil gegenüber der Symmetrischen Verschlüsselung. Beide Schlüssel stehen in einem komplexen mathematischen Zusammenhang. 

Zur Veranschaulichung des Verfahrens mit einem öffentlichen Schlüssel dient folgende Grafik :

Primfaktorzerlegung

Die Zerlegung einer großen Zahl in ihre Primfaktoren ist eines der ältesten Probleme in der Mathematik. Es gibt einige Faktorisierungsalgorithmen, von denen an dieser Stelle nur der neuste, und vermutlich bald auch der schnellste genannt ist: Das sogenannte Zahlenkörpersieb (Number-Field-Sieve).

In den 90ern schaltete man über das Internet 1600 Rechner zusammen, die gemeinsam acht Monate brauchten um Zahlen mit etwa 130 Dezimalstellen zu faktorisieren. Der Rechenaufwand steigt mit der Länge der zu faktorisierenden Zahl exponentiell an. Nach Aussage der beteiligten Wissenschaftler wäre der Aufwand mit NFS nur ein zehntel dieser Zeit gewesen.

Bei asymmetrischen Verschlüsselungsverfahren haben sich mittlerweile unterschiedliche Methoden etabliert. Davon werden nun die zwei wichtigsten  kurz beschrieben.

RSA

Bei RSA bestehen öffentlicher und privater Schlüssel aus sehr großen Primzahlen. Das Verfahren ist 100 bis 1000 mal langsamer als DES. Das hört sich im ersten Moment als ein großer Nachteil an, ist es aber nicht, denn das fällt beim Ver- und Entschlüsseln kaum ins Gewicht. Wer aber  RSA mittels einen Brute-Force-Angriffs berechnen möchte benötigt viel Zeit abhängig von der Rechengeschwindigkeit des Algorithmus.

RSA (Rivest, Shamir, Adleman)

Die Entwickler Rivest, Shamir und Adleman haben 1977 das mittlerweile bekannteste Public-Key Verfahren entwickelt: RSA. Es ist heute ein Standard in der asymmetrischen Verschlüsselungsmethode im Internet. Das Prinzip beruht auf der Schwierigkeit, große natürliche Zahlen in der Größenordnung 10 hoch 150 in ihre Primfaktoren zu zerlegen.

Wesentlich für die Sicherheit von RSA ist die Auswahl geeigneter Primzahlen. Sie müssen zum einen zufällig gewählt werden und zum Anderen groß genug sein, um bei steigender Rechenleistung auch in zehn oder zwanzig Jahren noch einer Primfaktorzerlegung standhalten zu können.

EIGamal

Das Prinzip des Algorithmus von EIGamal beruht auf der Schwierigkeit, “diskrete Logarithmen modulo einer Primzahl“ zu berechnen. Es wurde 1985 entwickelt. In praktischen Anwendungen variiert die Primzahl zwischen 512 Bit und 1024 Bit. Dazu gibt es noch eine weitere Variante,  der 1991 publizierte Digital Signature Standard (DSS) der den Digital Signature Algorithm (DAS) spezifiziert.

4. Hybride Verschlüsselung

Da das asymmetrische Verschlüsselungsverfahren langsam ist, und das symmetrische verwundbar, werden bei dem im Internet gebräuchlichen Verschlüsselungsprogrammen häufig beide Verfahren eingesetzt. In hybriden Verschlüsselungsverfahren wird prinzipiell die zu verschlüsselnde Datei zunächst mit einen symmetrischen Schlüssel versehen und der dazu verwendete Schlüssel mit einen asymmetrischen Verfahren  nachbearbeitet. Folgende Aufzählung verdeutlicht das Hybride Verschlüsselungsverfahren:

1. Der Sender A erstellt einen möglichst zufälligen symmetrischen Schlüssel S, den sogenannten Session-Key und kodiert mit diesem seine Nachricht.

2. Diesen Schlüssel selbst chiffriert der Sender mit dem öffentlichen (asymmetrischen) Schlüssel  des  Empfängers B.

3. Beides, die mit S verschlüsselte Nachricht, und der mit dem öffentlichen Schlüssel von B kodierte Sitzungsschlüssel , werden nun an den Empfänger gesendet.

4. Da B den Sitzungsschlüssel nicht kennt, muss er zunächst den chiffrierten (symmetrischen) Sitzungsschlüssel entschlüsseln. Dies erfolgt mit seinem geheimen (asymmetrischen) Schlüssel.

5. Den so gewonnenen Sitzungsschlüssel S kann er nun dazu verwenden, die verschlüsselte Nachricht zu entziffern und sie lesen.

Philip Zimmermann hat das RSA-Verfahren mit anderen kryptographischen Methoden kombiniert und als Resultat gibt es nun das leicht zu bedienende Freeware Programm „pretty-good-privacy“ (PGP), das inzwischen weit verbreitet ist. Es durfte allerdings jahrelang nicht aus Amerika exportiert werden, weil es militärische Technologie enthielt.

Festzustellen ist allerdings, dass keines dieser Verfahren eine hundertprozentige Sicherheit bietet. Beispielweise das PRIVATE-KEY Verfahren, sollte jemand an den Schlüssel gelangen kann er alles lesen und in ihrem Namen senden.

Die Verbreitung des öffentlichen Schlüssels bietet auch Schwachpunkte, es besteht die Möglichkeit einen PUBLIC-KEY unter einen anderen Namen zu veröffentlichen und käme so in den „Genuss“, Nachrichten zu lesen die nicht für ihn bestimmt sind, da die anderen Kommunikatoren das nicht wissen. 

Letztendlich gibt es auch noch die Möglichkeit, mit Hilfe des öffentlichen Schlüssels den privaten Schlüssel auszurechnen. Dies ist zwar ein enormer Rechenaufwand, der sicherlich viel Zeit kostet, aber die Möglichkeit besteht. 

5. Digitale Signaturen 

Verschlüsselungsverfahren wie RSA erreichen nur den Schutz der Vertraulichkeit einer Nachricht. Neben den eigentlichen Signaturverfahren zum Schutz der Vertraulichkeit benötigt man noch eine Methode, um den Urheber einer Nachricht beweisbar zu dokumentieren. In der Regel erfolgt dies mit kryptographischen Einweg – Prüfsummen sogenannte „ Message-Digest „ beziehungsweise „One-Way-Hash-Funktionen“ .

Das sind mathematische Methoden, die aus einen Klartext nach einem vorbestimmten Verfahren eine Prüfziffer generieren. Die Funktion verwandelt einen Klartext so in entsprechendes Komprimat um, dass auch die kleinste Veränderung des ursprünglichen Textes zu einer ganz anderen Prüfziffer führt. Zu der Forderung der mathematischen Funktion gehört, dass aus dem einmal erzeugten Komprimat der ursprüngliche Text nicht wieder herzustellen ist. Diese Hash-Funktion ist nicht umkehrbar und gilt somit als Einwegfunktion. Anders als  beim Chiffrieren, ist eine Wiederherstellung des Ursprungstextes  nicht möglich.

Die Hash-Funktion sollte möglichst kollisionsfrei sein, das heißt, dass so selten wie möglich eine gleiche Prüfziffer existiert. So ist mit einer praktisch zu vernachlässigenden Unsicherheit ein bestimmter Hashwert das Ergebnis eines ursprünglichen Klartextes. 

Der Vorteil dieses Verfahrens liegt in der Tatsache, dass anstatt des gesamten Textes lediglich ein kurzer Hashwert besonders geschützt werden muss. Für digitale Signaturverfahren ist die Festlegung auf eine Hash-Funktion notwendig. Folgende Hash-Funktionen sind verfügbar:

SHA/SHA-1 (Secure Hash Algorithm One)

SHA wurde von der NSA entwickelt und als US-Standard angenommen. Eine leicht modifizierte Form hat als SHA-1 den Algorithmus inzwischen ersetzt. Dieser Hashwert hat eine Länge von 160 Bit.

MD2, MD4, MD5 (Message-Digest)

MD4 und MD5 sind Hash-Funktionen,die von R.Rivest (RSA Laboraties) entwickelt und im Zusammenhang mit dem PEM–Standard (Privacy Enhanced Mail) vorgestellt wurden. MD5 ist eine Weiterentwicklung von MD4. Die Algorithmen erzeugen einen Hash-Wert Länge von 128 Bit.

RIPEMD-128, RIPEMD-160 (Ripe-Message-Digest)

RIPEMD wurde im Rahmen des EU Projektes RIPE (Race Integrity Primitives Evaluation, 1988-1992) ins Leben gerufen. Wegen kryptographischer Schwächen von MD4 und MD5 wurde RIPE von Hans Dobbertin, Antoon Bosselears und Bart Preneel entwickelt. Der Hashwert ist entweder 128 Bit oder 160 Bit lang.

RSA Data Security hat aufgrund der Schwächen verfügt, dass MD4 und MD5 für zukünftige Hash-Funktionen nicht verwendet werden sollen. Ein Message-Digest besitzt eine feste Länge wie beispielsweise 64 oder 128 Bit .Das National Institut of Standards and Technilogy (NIST) empfiehlt 160 Bit für Hash-Funktionen, da generell längere Prüfziffern eine höhere Sicherheit bieten. Daher sollten zukünftig SHA-1 oder RIPEMD-160 verwendet werden. Erst die Kombination aus asymmetrischen Verschlüsselungsverfahren und Hash-Werten bietet die Sicherheit eine menschliche Unterschrift zu „ersetzen“.

6. Fazit

Da heutzutage immer mehr Menschen einen PC besitzen und sich im Internet bewegen steigt auch hier das Bedürfnis nach Sicherheit und Schutz der Privatsphäre. Denn gerade im Internet werden sehr viele Daten ausgetauscht wie beispielsweise bei Bestellungen, Bankgeschäften und natürlich, nicht zu vergessen, beim E-Mail Austausch. Die Medien öffnen sich langsam dafür und bieten der Privatperson endlich Möglichkeiten an solche Verschlüsselungsverfahren auch zu nutzen. Vor allem aber ist es die Industrie, die sich für eine Liberalisierung auf diesem Gebiet einsetzt, da sie ein großes Interesse daran hat firmeninterne Nachrichten zu verschicken. Eine hundertprozentige Sicherheit kann trotz aller komplizierten Verfahren nicht gegeben werden, aber für Privatnutzer sind die Ansprüche sicherlich nicht so hoch, als für militärischen Informationsaustausch. Mit der Entwicklung der Kryptographie steigen parallel auch die Kenntnisse in der Kryptoanalyse. Dennoch, verfügt man über genügend Zeit, ist jedes Rätsel lösbar.
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