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Erorterungsreferat zum Thema
"Internet - Gefahr oder Chance?"

"Papainformiert sich, wahrend der Nachwuchs Pornos guckt"

Solche und &hnliche Schlagzeilen waren in letzter Zeit in den Medien keine Seltenheit mehr.
Aber ist esrichtig, das Internet auf diese Weise darzustellen?

Dieses Referat soll objektiv Gefahren und Chancen des neuen Mediums darstellen.

Zu Beginn ist es erst einmal nétig gewisse grundlegende Sachen zu klaren:

Der Begriff "Internet” bedeutet nicht, wie von vielen falschlicher Weise angenommen
"internationales Netz". Das Wort setzt sich aus den Teilen "inter" -> |ateinisch: zwischen und
"net" -> englisch: Netz zusammen. Wortlich Ubersetzt, wiirde es also "' Zwischennetz" heil3en.
Diesist darin begriindet, dass Uber das Internet vollig verschiedene Netze mit einer
gemeinsamen Grundsprache kommunizieren. Esist ein freiwilliger Zusammenschluss von
Netzbetreibern und Privatleuten und wird daher auch "Das Netz der Netze" genannt.
Weiterhin ist es ein globales Netz mit derzeit zirka 50 Millionen Rechnern weltweit (diese
Zahl schwankt jedoch und steigt sténdig). Das Internet ist verbunden durch Daten- und
Telefonleitungen und gehort niemandem, daher gibt es auch keine zentrale Kontrollinstanz.

Nach der Kl&rung des Begriffes, kommen nun ein paar kurze Erléuterungen zur Geschichte
des Netzes: In den sechziger Jahren begann ales mit dem "ARPAnNet". Dieseswar ein
Verbund von Rechnern militérischer Einrichtungen und Universitdten in den USA. Der Grund
dafir war, dass das Pentagon ein ausfallsicheres Kommunikationsmedium, auch im Falle
eines Atomschlages, bendtigte. Mitte der siebziger Jahre wurde dann der Begriff "Internet”
gepragt. 1983 Uberlies das Militér den Wissenschaftlern das ARPAnet. Und spétestens ab dem
Zeitpunkt war der j&hrliche Zuwachs riesengrol3. Sechs Jahre spéter wird dann auch
Deutschland an das Internet angeschl ossen.

Das Internet bietet fur den User viele Méglichkeiten: Da wére zum einen das "World Wide
Web", auch "WWW" oder "3W" genannt. Dort kdnnen Informationen, Texte, Bilder, Filme,
Tone... vertffentlicht, gelesen und verarbeitet werden. Weiterhin gibt es die sogenannten "E-
Mails', also die elektronische Post. Damit konnen Daten, Texte, Bilder... an eine bestimmte
Adresse versandt und somit auch empfangen werden. Aul3erdem gibt esdas"FTP" (File
Transmission Protokoll), damit kénnen Dateien, also Software auf den eignen Rechner
herunter geladen werden. Zum Schluf3 gibt es noch die "News", die Diskussionforen im
Internet. Auf diesen "schwarzen Brettern” kénnen Annoncen aufgegeben und auch
beantwortet werden.

Aus dem Begriff, der Geschichte und den M dglichkeiten ergeben sich die Chancen und
Risiken des Internets:

Einer der Vorteileist die T elear beit.

Telearbeit ist die Arbeit von zu Hause aus via PC. Durch diese Form der Jobgestaltung
entfalt die Trennung zwischen Arbeit und Freizeit, die Zeitgrenzen der Arbeit |16sen sich also
auf. Dies bietet Chancen fir mobilitétsgehemmte Menschen, wie zum Beispiel die meisten
Mitter. Durch Telearbeit ist es moglich Job und Kinder unter einen Hut zu bringen.
Weiterhin werden Burofl&chen eingespart, da die Arbeit im eigenen Wohnraum erledigt wird.
Das dadurch eingesparte Geld konnte fiir die Schaffung neuer Arbeitsplétze genutzt werden.
Aul¥erdem fuhrt es zu einer Entlastung der Umwelt. Zum einen fallt der Berufsverkehr weg
oder wird zumindest reduziert. Zum anderen kénnen auch Fluge, die ebenfalls eine hohe
Umweltbelastung darstellen, gestrichen werden.
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Denn so wie esmdglich ist, die fertige Arbeit durch die Datenleitungen ins Biro zu schicken,
so ist es moglich Konferenzen Uber tausende von Kilometern hin zu halten.

Die Telearbeit schafft weiterhin neue Berufsbilder bzw. werden alte abgewandelt. So gibt es
schon heute Uber 50 genau definierte Berufsbilder, die sich nur um das Thema Internet
drehen, dabel ist die Zahl derer, bei denen die Datenautobahnen eine nur untergeordnete Stelle
spielen gar nicht beachtet. So gibt es zum Beispiel den Vertriebsmanager Internet, den Web-
Adminstrator oder Webmaster, den Online-Redakteur und vieles mehr.

Dem gegentiber steht jedoch die V er einsamung.

Denn fir viele Menschen sind die Arbeitskollegen neben der Familie die wichtigsten
Ansprechpartner. Fallen sie weg, ist es moglich, dass der Leistungsdruck, aus Angst vor der
Konkurrenz der imagindren Kollegen steigt. Weiterhin ist es méglich, dass es auf Grund der
Isoliertheit zur Aussenwelt, der Grof3teil der Zeit wird jaim Haus bzw. vor dem PC verbracht,
zu MiRversténdnissen und Depressionen fihrt.

AlsVorteil ist weiterhin die Kommunikationsmaéglichkeit zu senen. Esist im Bereich
des Moglichen, dass jeder mit jedem kommuniziert sobald I nternetanschl lisse vorhanden sind.
Dabei kénnen die Menschen sich im Netz treffen, zusammen diskutieren oder faulenzen.
Internet-Dienste wie "Internet Relay Chat" oder "Multi User Dungeons’ erméglichen es, in
virtuellen sozialen Gemeinschaften zu leben. Dort werden eigene Netzpersonlichkeiten
aufgebaut und ausgelebt. Dabei ist es moglich durch so genannte Anonymisierungsserver
unbekannt zu bleiben. Weiterhin besteht die Chance in eine andere Person zu schitpfen.
Dabei konnen Alter, Aussehen, Geschlecht und Eigenschaften beliebig verandert und Makel
verdeckt werden. Vor allem fir schiichterne und gehemmte Personen kann dies zu einer
enormen Steigerung des Sel bstwertgefiihles fihren. Weiterhin ist wissenschaftlich bewiesen,
dass Internet-Beziehungen eine genauso hohe Qualitdt wie Face-to-Face-Beziehungen haben
konnen. Diesist zum Beispiel daran zu sehen, dassin letzter Zeit haufig in den

Medien von Internet-Bekanntschaften berichtet wurde, die mit einer Heirat endeten.

Aber so wie dieser Kontakt zwischen den Menschen Vorteile hat, so hat er auch Nachteile;

Der Datenschutz geht verloren. Grundsétzlich birgt jeder Verbindung via Internet
Gefahren in sich. Vorweg muss allerdings erkl&rt werden, dass die Informationen in
Datenpakete aufgespalten werden. Diese durchlaufen dann mehrere Rechner, bevor sie an
ihrem eigentlichen Ankunftsort wieder zusammen gesetzt werden. Die Wahrheit dieser
Aussage hat jeder schon selbst erlebt: Ruft man Uber das Netz eine Seite auf, so erscheint
diese meistens nur zum Teil und wird nach wenigen Sekunden oder Minuten vervollstandigt.
Das Problem dabei ist, dass die gesendeten I nformationen theoretisch von jedem Rechner, den
sie passieren eingesehen werden kdnnen. Alles was unverschllsselt Gbermittelt wird, kann
also von Dritten gelesen, gespeichert und auch kriminell genutzt werden, egal ob es sich dabei
um Netzadressen, Passworter oder Kreditkartennummern handelt.

Auch die Homepage, das heifdt die Visitenkarte jedes einzelnen im Netz kann sowohl in Bild
als auch im Text beliebig verandert werden. Diese kénnten dann fal sch ausgel egt werden oder
kriminellen Inhalt tragen, ohne Zutun des eigentlichen Verdffentlichers.

Aulerdem ist es mdglich E-Mails anonym oder unter falschem Namen zu verschicken. So
kann es passieren, dass die Sekretérin pl6tzlich ihrem Chef einen Drohbrief schreibt und diese
gar nichts davon weil3.

Weiterhin ist es mit etwas Fachwissen durchaus machbar, eine Person im Internet
auszuspionieren und deren gesamte Identitdt aufzudecken. Dabel kann heraus gefunden
werden welche Use-Nets besucht werden, welche Homepages regel massig geladen werden,
wo und Uber was gechattet wird, welches Tele-Banking-System genutzt wird und welche E-
Mails an wen, wann und mit welchem Inhalt verschickt werden.
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Durch frei herunterladbare Software ist die Gefahr von Viren und Wirmern sehr grof3. Dieses
sind kleine Programme, die dem eigentlichen Programm oder Dokument angehéangt sind und
in kirzester Zeit den PC lahmlegen kénnen. Ein Beispiel dafir wére der amerikanische
Student Robert Morris, der 1988 einen Wurm ins Internet einschleuste. Dieses Programm, das
sich selbst vervielfdltigt, legte in kirzester Zeit fir mehrere Tage einen grof3en Teil des
Netzes lahm.

Malinahmen zur V erbesserung des Datenschutzes sind bis jetzt noch nicht sehr ausgereift und
zum Teil uneffektiv.

Auch nicht zu vergessen ist der Vorteil der Aktualitat und des | nfor mationsflusses,
durch die auch Schule interessanter gestaltet werden kann.

Im Internet entfallen herkdmmliche Produktionszyklen wie Redaktionsschluss, Drucklegung
und Vertreib. Die Informationen flimmern mit Lichtgeschwindigkeit durch die Glasfaserkabel
und sind jederzeit erganz-, korrigier-, erneuer- und |dschbar. Weiterhin ist die so genannte
"Interaktion” moglich. Das bedeutet, dass der Interessent sofort an den Bereitsteller der
Informationen zurtickfragen kann. Auf3erdem sind im Internet umfangreiches
Dokumentations- und Quellmaterial, sowie Archive vorhanden. Neben
technisch/wissenschaftlichen Diensten gibt es auch solche fir Lexika, Worterbicher,
Postleihzahlen, Telefonnummern und vielem mehr. Weiterhin gibt es gentigend Material fir
Hobbys, Beruf und allen anderen Lebensbereichen. Es gibt also nichts, was es nicht gibt.

Der Grund dafr ist, dass esim Internet keine Schleuse gibt, so wie sie die Redaktion bei
Zeitungen darstellt. Daher werden auch angeblich uninteressante Dinge verdffentlicht und
kdnnen so doch den einen oder anderen Interessenten finden.

Auch Schulen und Bildungseinrichtungen nutzen mehr und mehr die neuen Medien. Schon
heute sind Lehrstoffe und Hausaufgaben, Unterrichtsvorbereitungen und Gestaltungstips im
Internet abrufbar. In den USA gibt es schon Nachhilfe via Netz. Aber auch in Deutschland
sind solche Methoden auf dem Vormarsch. Dies zeigt unter anderem das Projekt " Schulen ans
Netz", welches zum Ziel hat sdmtliche Schulen in Deutschland an das Internet anzuschlief3en.

Aber dadurch, dass keine Schleuse, die Informationen kontrolliert, die ins Netz kommen, ist

die Gefahr der Uber flutung und der Unkontrollier barkeit sehr groR.

Datenstrome mussen verarbeitet werden und das wird durch das Internet erschwert. Mit
wahllosen Informationsmassen wird das Bewul3tsein Uberflutet. Umberto Eco, ein Internet
Experte, meinte dazu: " Sie kriegen 10 000 Titel zu einem gegebenen Thema. Nicht nur
konnen Sie keine 10 000 Biicher lesen, Sie kdnnen nicht einmal die 10 000 Titel lesen. Was
fur ein Programm konnte denn die <<guten>> Titel heraussieben? <<Gute>> aus welchem
Gesichtspunkt? Es gibt einfach kein verniinftiges Kriterium." Daraus zieht Eco den
allgemeinen Schluss: " Jenseits gewisser Schwellenist ein Zuviel an Informationen
gleichbedeutend mit gar keiner Information.”

Das Internet fordert das fltichtige Gleiten Uber Datenmeere, tiberall zu sein und nirgends
richtig. Diesist zwar abwechs ungsreich, aber bodenlos. Man denkt kaum noch nach, &nlich
wie bei der Arbeit mit dem Taschenrechner, wo auch meistens blindlings Ergebnisse
Ubernommen werden. Dabei sind solche Datenmassen, wie sie im Internet vorhanden sind
leicht anfallig fir Manipulation, Zweideutigkeit und Lge. Das gesunde Mif3trauen gegen die
Daten bei der Wahrheitssuche geht dabei verloren. Ein Beispiel dafur wére, dass nach dem
Wahlsieg von Bill Clinton Gber Bob Dole im Internet die Nachricht "Dole schlagt Clinton” zu
lesen war. Gedruckt war das Ganze auf der Front-Page der New Y ork Times, dazu gab es
Infografiken mit prézisen Ergebnissen der einzelnen Bundesstaaten. Alles erlogen, aber dank
dem gestohlenen Erscheinungsbild der " Times' mit triigerischer Glaubwrdigkeit versehen.
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Uber das Internet sind aber auch inter nationale Ver bindungen aufbaubar, die zur
gegenseitigen Unterstiitzung und zum Gedankenaustausch beitragen kénnen.

Durch das Internet kommt es zum Wegfall von Grenzen und sowohl zur politischen, a's auch
zur ethnischen Freiheit. Diesist vor allem in Gebieten mit eingegrenzten Birgerrechten das
einzige Ventil, da die herkdmmlichen Medien kontrolliert werden. Auch hierfiir ein Beispiel:
AlsHilary Clinton eine Rede tiber Frauenrechte hielt, prangerte sie auch die Verletzung und
Einschrankung der Menschenrechte in China an. In der Volksrepublik wurde diese Rede
totgeschwiegen, aber wenige Stunden nachdem sie gehalten worden war, konnte man sieim
Internet nachlesen.

Auch fur die Wissenschaft bietet das Internet Vorteile. So kann vermieden werden, dass
mehrere Wissenschaftler an demselben Thema forschen, hingegen ist bei &hnlichen Themen
gegenseitige Unterstiitzung maoglich. In der Medizin wird dies schon vielfach angewendet:

M edizinische Daten wie Rontgenbilder werden eingescannt und schnell, einfach und billig via
Internet Ubertragen. Diesist vor alem in entlegenen Gebieten wichtig, in denen der Spezialist
fehlt. Dort kdnnen via Ferndiagnose L eben gerettet werden. Auch fachliche Fortbildungen per
Telefon- und Datenleitung sind heute keine Seltenheit mehr. Ahnlich ist es auch mit der
Teleoperation, diein letzter Zeit haufig fir Schlagzeilen sorgte. Dabel werden Patienten von
Chirurgen operiert, die tausende Kilometer entfernt sind.

Aber so wie esmdglich ist, das Internet auf sehr niitzliche Weise zu nutzen, bietet es auch den

idealen Platz fur Por nogr aphie, Extremismus und Kriminalitat.
Dadas Internet keiner Kontrollinstanz unterliegt, ist es ein nahezu freier Raum. Fir Anbieter
und Kunde besteht die Moglichkeit anonym zu bleiben. Dieser Umstand bewirkt oftmals ein
extremes Herabsetzen der Hemmschwelle.
*Pornographie: Sex gibt es Internet in jeder Pragung und Vorstellung. Alles was an
herkdmmlicher Pornographie digitalisierbar ist,
wird verdffentlicht. Die harten Angebote gibt es davor alem in den
Diskussionsforen. Dabei gibt es keine Tabus.
Die meisten Dinge sind legal, aber es gibt auch Angebote zu Sex mit Kindern
und Tieren.
Pornographie ist im Internet eines der florierendsten Geschéfte. In
sogenannten Suchmaschinen wurden Charts der am haufigsten verwendeten
Suchbegriffe erstellt. Dabei 1ag der erste unverfangliche Begriff auf Platz 30.
* Extremismus: Einschlégige Literatur, Propagandamaterial, Informationen tber Gruppen,
deren Anschriften und Telefonnummern bilden den Schwerpunkt der
extremistischen Angebote im Internet. Aber nicht nur rechte und linke
Gruppierungen sind dort zu finden, auch PKK-, Hisbollah-Anhanger, Tupac-
Amaru-Rebellen und viele mehr sind vertreten.
*Kriminalitét: Mit den oben beschriebenen Formen ist die Vielfalt der Kriminalitét im
Internet aber noch lange nicht vollstandig. Da gibt es zum einen den
Kinderhandel. Dort kénnen Menschen Kinder Uber einen Katal og aussuchen
und adoptieren, so wie sie an anderer Stelle ihr neues Auto auswahlen.
Geordnet nach Aussehen und Eigenschaften sind die Kinder
abrufbar. Wohl die perversen Hohepunkte dieses Geschéftes sind die
Sonderangebote fur behinderte Kinder.
Weiterhin ist es kein Problem via Internet an Drogen zu kommen. Zum einen gibt es Web-
Seiten, auf denen Rezepte zur Eigenherstellung beschrieben sind, dhnlich wie bei
Kochrezepten. Zum anderen besteht die Mdglichkeit Drogen einfach zu bestellen und so frei
Haus geliefert zu bekommen.
Ein weiteres Schwachpunkt ist der Softwareklau. Im Internet werden Spiele und Programme
bekannter Firmen schon lange vor der eigentlichen Veréffentlichung angeboten. Alters-
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beschrankungen und andere Schutzmassnahmen werden natlrlich grof3zlgig Ubersehen. Dies
bringt Millionen Verluste fir Softwarefirmen.

Ahnlich ergeht es Herstellern von Tontrégern. Samtliche Songs sind heute ohne Probleme im
Internet zu erhalten. Gespeichert und zu Hause auf eine Rohling gebrannt - schon ist die
eigene CD fertig.

Dies sind noch langst nicht alle Probleme des Internets, aber eine genauere Ausfihrung wirde
den Rahmen diese Referates sprengen.

Doch nach so viel negativen Seiten, soll nun wieder ein Vorteil des Netzes erlautert werden.
Das Internet bietet namlich auch Vorteile fir einzelne Unternehmen und den

Weltmar kt, was am Ende zu mehr Zeit jedes einzelnen fihrt.
Die Datenautobahn ermdglicht es einem Unternehmen in kiirzester Zeit weltweit bekannt zu
werden. Dabei sind die Werbekosten relativ gering, vergleicht man sie mit dem Aufwand fir
Werbemedien, die nur einzelne Personen ansprechen. Weiterhin ist es dem potentiellen
Kunden méglich gleich riickzufragen oder zu bestellen, 24 Stunden am Tag, 7 Tage die
Woche.
Aber nicht nur fir den Kunden bestehen Vorteile, auch das Unternehmen kommt leichter an
Informationen heran und kann sich Beschaffungsmaérkte in der ganzen Welt erschliessen. Dies
erfolgt schnell und kostenguinstig, Post- und Telefongebiihren konnen drastisch gesenkt
werden.
Der Weltmarkt wird transparenter. Das hat zur Folge:

*Erweiterung des Angebotes,

*Senkung der Preise, da die Konkurrenz gréf3er wird,

*schnellere Lieferungen,

* bequemes Kaufen.
Und aus al diese Aspekten folgt, dass der einzelne Mensch mehr Zeit hat.

Dieses Vorhanden sein von Uberschissiger Zeit bringt moglicher Weise aber auch Probleme

mit sich. Es kann zu Sucht und zu einer enormen Ver schuldung auf Grund der
Uberdimensionalen Geldausgabe kommen.
Im Moment gibt es noch keine konkrete Definition fur die Internetsucht. Dennoch sind sich
Wissenschaftler einig, dass es sie gibt. Markante Merkmale daf ir wéren:

*mehr als 40 Stunden pro Woche online,

*kurz nach dem Ausschalten des PCs erneutes starten, um zu schauen, ob es etwas

neues gibt,

*|anger als urspringlich gewollt surfen,

*surfen, obwohl es wichtigeres gébe.
Folgen der Sucht sind héufig die Vernachldssigung von Freundschaften und Partnerschaften,
was spater zu volliger Isoliertheit fihren kann. Auch Falle von Arbeitsunfahigkeit wurden
bekannt. Eine weiteres Ergebnis kann die Verschuldung sein. Obwohl man zum grofdten Teil
zum Ortstarif surfen kann, sind die anfallenden Kosten dennoch sehr hoch. Da wéaren zum
einen die einmaligen Ausgaben fir Hard- und Software. Zum anderen kommen Telefon-
und Stundengrundgebiihren hinzu. Und diese kdnnen recht betréchtlich sein. Ohne
Telefonkosten kénnen sich diese bei 40 Stunden surfen pro Woche im Monat auf 175 bis 270
DM belaufen, je nach Anbieter.

Insgesamt hat das Internet, wie alle anderen Dinge auch, zwei Seiten. Experten behaupten, es
waére ein Spiegelbild der Gesellschaft. Diese Aussage trifft die Sache wohl am ehesten. Denn
genau wie im richtigen Leben, findet auch hier jeder der sucht negative Seiten.



Pohlheim@t-online.de (Katja Pohlheim)

Fir mich personlich gehort die Zukunft der Informationsgesellschaft. Und wie bewiesen ist,
befindet sich das Internet auf dem Vormarsch. Ein Beispiel dafir wére das Vorhaben in den
USA his zum Jahr 2000 alle Schulen ans Netz anzuschliessen. Auch die Zahl der Zugénge in
Deutschland ist sténdig steigend.

Ich vertrete die Auffassung, dass das Internet viel mehr Vor- als Nachteile besitzt, denn diese
sind nur in geringem Anteil vorhanden und missen gesucht werden. Weiterhin bietet das Netz
wie kein anderes Medium die Moglichkeit der Freiheit.

Letztendlich sollte man alle Seiten abwagen, aber nicht Uberbewerten.

AM ENDE LIEGT ESAN JEDEM EINZELNEN, WIE VERANTWORTUNGSBEWUSST
ER MIT DEM INTERNET UMGEHT.

©Katja Pohlheim, 11. April 1998
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